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BAB I
PENDAHULUAN

1.1 Latar Belakang

Universitas Islam Negeri Sunan Kalijaga saat irdadu menyediakan layanan
free hotspot yaitu sebuah area dimana pada area tersebut getsmuitksi internet
wireless yang dapat diakses melaltdotebook maupun PDA. Dengan adanya
layanan tersebut mahasiswa dosen maupun karyawam yerada dalam area
tersebut dapat menikmati fasilitas internet derggalget mereka secara geratis.

Layanan tersebut dapat diakses secara langsung sidgta saja melalui
Notebook, PDA dan perangkat lain yang mendukung penggunaidin di area
hotspot. Hal inilah yang akhirnya menjadi masalah dikerandihari seperti
penggunaan fasilitas oleh pihak-pihak diluar cwitakademika UIN Sunan
Kallijaga sampapi dengan masalah yang berkaitagatdsandwidth.

Oleh sebab itu diperlukan sisteaatentikasi, user management dan monitoring
pada jaringan hotspot UIN Sunan Kallijaga untuk meminimalisasi atau
menghilangkan sama sekali masalah tersebut. Desgéem tersebut diharap
hanya civitas akademik UIN Sunan Kalijaga saja ydapat mengakses fasilitas

free hotspot tersebut.

1.2 Batasan Masalah Kerja Praktek



Agar pembahasan nantinya tidak menyimpang daristugaja praktek yang
dikerjakan maka permasalahan akan dibatasi padadpbaspek :

1. Penulis hanya membahas tentaagtive portal.

2. Captive portal akan dibuat dengan menggunakémee radius dan

chillispot.
1.3 Tujuan Kerja Praktek

Tujuan dari kerja praktek ini adalah mendesain daengimplementasikan
autentikasi pada jaringamtspot di UIN Sunan Kalijaga dengan menggunakan
captive portal. Diharapkan dengan adanyaptive portal tersebut penggunaan

fasilitashotspot bisa dioptimalkan.

1.4 Manfaat Kerja Praktek

Manfaat yang dapat diambil dari kerja praktek shalah:

1. Mempermudah dalammanagement danmonitoring jaringanhotspot di UIN
Sunan Kalijaga.

2. Membatasi pemakaiahotspot karena hanyaiser yang memiliki account
saja yang bisa menggunakan fasilitas tersebut.

3. Penggunawifii tidak perlu mendaftarkan setiagadget yang akan
digunakan kepada admin.

4. Manfaat umum vyaitu dapat digunakan sebagai acudmdaenelitian
berikutnya.
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TEMPAT KERJA PRAKTEK

2.1 Gambaran Umum Instansi

Pusat Komputer dan Sistem Informasi (PKSI) Univassilslam Negeri Sunan
Kalijaga, sebagaimana tercantum dalam Keputusaneéviehgama Republik Indonesia
Nomor 390 Tahun 2004 tanggal 3 September 2004 ladmlbungan dari dua lembaga
sebelumnya yaitu Pusat Komputer dan Sistem InfarnPasat Komputer (PUSKOM)
adalah salah satu dari dua Unit Pelaksana Tekats wtsure penunjang IAIN Sunan
Kalijaga (Statuta IAIN Sunan Kalijaga Yogyakartahtia 2001 Pasal 121 ayat 3). Unit
Pelaksana Teknis lainnya adalah Perpustakaan.nSisti®rmasi, semula merupakan

sub bagian dari bagian Perencanaan dan Sistenmaso(PSI).

Secara yuridis, Pusat Komputer sudah ada sejakrlakip&annya Keputusan
Menteri Agama RI Nomor 385 Tahun 1993 tanggal 2%db#ber 1993, tentang
Organisasi dan Tata Kerja IAIN Sunan Kalijaga Ydgyéa. Pasal 60 memuat tentang
Pusat Komputer yang menjelaskan bahwa Pusat Kompdgiah unsure penunjang
IAIN Sunan Kalijaga di bidang komputer (pasal 6@tay). Pusat Komputer dipimpin
oleh seorang kepala, yang ditunjuk di antara peakamputer senior di lingkungan
Pusat Komputer yang bertanggungjawab kepada Rdkiorpembinaannya dilakukan

oleh Pembantu Rektor | (pasal 60 ayat 2).



Pusat Komputer sebagai unit pelaksana teknis ataurpenunjang di IAIN Sunan
Kalijaga dimuat juga dalam Keputusan Menteri AgaRlaNomor 399 Tahun 1993

tentang statute Institut Agama Islam Negeri Sunaljdga Yogyakarta.

Dalam upaya meningkatkan kualitas pelayanan adtrasigdi IAIN Sunan Kalijaga
Yogyakarta diperlukan adanya sarana pendukung &enogsat computer yang
berkemampuan tinggi, teruji tingkat validitasnydisien, efektif dan didukung oleh
keakuratan data, kecepatan pengolahan serta keanyang terjamin, maka Rektor,
Prof. Dr. H. M. Atho Mudzhar, membentuk tim pelakagoenyiapan Program Pusat

Komputer IAIN Sunan Kalijaga Yogyakarta.

Visi PKSI UIN Sunan Kalijaga Yogyakarta

Mewujudkan UIN Sunan Kalijaga Yogyakarta sebagaversitas digital (cyber

campus)

Strategi

1. Otomasi proses administrasi (Akademik, Kemahasisywa@a@n Umum)
2. Digital lifestyle experience (e-learning, digitaiformation dissemination, dan
digital payment)

Prinsip PKSI UIN Sunan Kalijaga Yogyakarta

1. Layanan
a. One Day Service

b. One Stop Service



c. 3S (Senyum, Salam, Sapa)
2. Teknis
a. One Account for All Access
b. One Entry for All Database
c. ADAP (As Digital As Posible)
2.2 Ruang Lingkup Kerja Praktek
Ruang lingkup kerja praktek pada laporan ini megehn tentang struktur
organisasi dari PKSI UIN Sunan Kalijaga. Berikut aglalah struktur organisasi PKSI

UIN Sunan Kalijaga:

1. Kepala : Agung Fatwanto, S.Si, M.Kom, Ph.D
2. Divisi:
a. Divisi Infrastruktur : Hendra Hidayat, S.Kom

Angota : Rahmadhan Gatra, ST

b. Divisi Pengembangan Sistem Informasi : Mustagim, MT

Anggota :

» Salim Athari, S.Kom
e Adi Wirawan, S.Kom
* Prihanto Dwi Rahmanto, S.Kom
c. Divisi SDM : Ratna Windah Lestari, SIP

Anggota : Rohyati, S.Ag.

d. Divisi Media : M. Arif Wibisono



Anggota : Daru Prasetyawan, ST

e. Divisi Layanan IT : Siti Mutmainah, S.Kom

Anggota :

* Novi Praci Putri
* Mellyana Cahya Ningrum

Bendahara : Ratna Windah Lestari, SIP
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HASIL DAN PEMBAHASAN

3.1 Analisis
Tujuan dalam analisis ini adalah untuk mendapatkdarmasi tentang apa yang
dibutuhkan oleh sistem berdasarkan pada aspek@nuser danadmin. Dari analisis
tersebut didapat bahwa kebutuhan penggusa)(adalah kemudahan dan kepraktisan
dalam melakukan konektivitas internet dengan meaakén fasilitasree hotspot yang
disediakan oleh kampus Universitas Islam Negeri aBuriKalijaga tanpa harus
mendaftarkan setiap perangkat wireless yang ingiongksikan. Kebutuhan Admin
(administrator) pada sistem yang akan dikembangkan: 1) Membasasiyang dapat
menggunakan fasilitas internet terbatas pada useg ynemiliki akun dan terdaftar
sebagai civitas akademika UIN Sunan Kalijaga 2) Menkan informasiuser dan
bandwidth monitoring; 3) Dapat membatasi penggundmandwidth terhadapuser.
Berdasarkan hasil analisa tetrsebut, maka dapatpdigan spesifikasi kebutuhan
sistem, sebagai berikut:
1. Layanan yang harus disediakan: autentifikaspnitoring, dan management
user.
2. Kriteria-kriteria yang harus dipenuhi: Autentifikasia web login dengan
menggunakameb browser, Media untukmanagement user.

3. Pembatasan penggundaamdwidth terhadapuser wireless



3.2Kegiatan KP
Penilitian ini merupakan penelitian mengkaji tindd#ction research) yang
ditujukan untuk membuataptive portal berbasisradius server dengan topologi

seperti di tunjukkan dalam Gambar 3.1.

Router/modem

Proxy server
Internet Gateway

256 kbps }
Switch catalyst

Radius server

Pc mahasiswa,

Pc mahasiswa @?

Pc mahasiswa

Gambar 3.1

3.2.1 Pengembangan Captive Portal
Dalam pembuatan captive portal ini Sistem Operasgydigunakan adalah Sistem

Operasi Linux Ubuntu versi 11.10. Spesifikasi haatbwntuk radius server yang
digunakan sebagai berikut:
- Intel Pentium IV 2,4 GHz

- RAM 1024Mb



- Hardisk 40 Gb
- Network Interface Card (NIC) .
Pada Server tersebut diinstal beberapa softwaaezsalasin apache server, PHP, database
MySQL, FreeRADIUS, CoovaChili, SSL dan Dialup Admin

FreeRadius akan digunakan sebagai aplikasi yang alelakukan fungsi-fungsi
radius server. Dimana fungsi utamanya disebut sebagai protodoh.AProtokol AAA
(Authentication, Authorization, Accounting) adalah mekanisme bagaimana mengatur
tata cara berkomunikasi, baik antatéent ke domain-domain jaringan maupun antar
client dengan domain yang berbeda dengan tetap menjagaakea pertukaran data
(Warsito, 2004) . Protokol ini memiliki tiga fungsiama (J.Hassel, 2002) :

a. Autentikasi (Authentication); yaitu proses pengesahan identitas penggemh (
user) untuk mengakses jaringan. Proses ini diawali dangengiriman kode
unik misalnyausername, password, pin, sidik jari oleh pengguna kepada server.
Di sisi server, sistem akan menerima kode unik eters selanjutnya
membandingkan dengan kode unik yang disimpan ddktabase server. Jika
hasilnya sama, maka server akan mengirimkan ha&sakspada pengguna.
Namun jika hasilnya tidak sama, maka server akamgmenkan pesan
kegagalan dan menolak hak akses pengguna

b. Autorisas (Authorization); merupakan proses pengecekan wewenang
pengguna, mana saja hak-hak akses yang diperbalelakamana yang tidak.

c. Pencatatan (Accounting); merupakan proses pengumpulan data informasi

seputar berapa lamser melakukan koneksi dalilling time yang telah dilalui



selama pemakaian. Proses dari pertama kali sears@ig mengakses sebuah
sistem, apa saja yang dilakukan user di sistenelifatsdan sampai pada proses
terputusnya hubungan komunikasi antara user tersggmgan sistem, dicatat

dan didokumentasikan di sebuah database MySQLrserve

3.2.2 Implementasi dan Pengujian
Dalam Penelitian Server Radius ini berfokus pada #ispek dalam mengontrol akses

user, yaitu autentikasi, autorisasi dan pencatatan
11.2.2.1. Autentikas (Authentication)

Proses pengesahan identitas penggend (ser) untuk mengakses jaringan.
Proses ini diawali dengan pengiriman kode uunskrname dan password) oleh
pengguna kepada server. Di sisi server, sistem alererima kode unik tersebut,
selanjutnya membandingkan dengan kode unik yanignpigsn dalamdatabase
server. Jika hasilnya sama, maka server akan nmahkgin hak akses kepada
pengguna. Namun jika hasilnya tidak sama, makaesetian mengirimkan pesan
kegagalan dan menolak hak akses pengguna. Mekaiateatikasi dapat dilihat
pada gambar 3.2

Server akan memeriksa apakah user adalah mahagiswasudah terdaftar di
dalam database. Jika sudah terdaftar maka akapesda sukses.Jika tidak maka
akan tampil kembali menu login. Di server sendkara mencatat semua transaksi
login yang disimpan di var/log/freeradius/radiug.lo

Untuk proses autentikasi dalam penelitian ini dilsgaipt untuk menambahkan
user mahasiswa yang sudah registrasi (membayar. $RP3 mahasiswa yang

sudah registrasi (membayar SPP) tersebut diambil dia krs bidar yang
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ditampung di tabel krs_aktif. Dengan menggunakanpts@hp user tersebut
digenerate untuk disimpan di tabel userinfo, radcheck danltabergroup.

11.2.2.2. Autorisas (Authorization)

Merupakan proses pengecekan wewenang pengguna, sagnhak-hak akses

yang diperbolehkan dan mana yang tidak. Khususkumiahasiswa autorisasinya

dibatasi di tabel radgroupreply (gambar 3.3)

mySoL

‘ !
SPR)
¢
:
v

Repty i Reply reject ;
accept

Gambar 3.2 Mekanisme Autentikasi

[EEN
=



W E0L result - phpMyAdmin 2.6.0-rc? - Opera

File  Edit Wew  Bookmarks  ‘Widgets  Tools  Help

-l e I
W & S » gffj: E!.] e a http: Mlocalhost feow) sgl. php?lang=en =

SQL result

Host: localhost

Database: radius

Generation Time: Sep 12, 2002 at 02:24 PM

Generated by: phpMyadriin 2.6, 0-rc2 / MeSQL 5.0, 45-community-nt
S$QL-query: SELECT * FROM “radgroupreply” LIMIT 0, 30;

Rows: S

id | GroupMName Attribute op Yalue prio (location_id
1|rmahasizwa [Seszion-Timeout = |14400 0 i
2(mahasizwa [Idle-Timeout = |&00 1 1
Z{mahasizwa [Ack-Interim-Interval = |&0 ] 1
4(mahasizwa [WISPr-Redirection-URL = |http:ffwww.binadarma. acid ] 1
d|mahasiswa |WISPr-Bandwidth-Max-Up |= [1&000 0 1
&lmahasizwa [WISPr-Bandwidth-Max-Down|= [3Z2000 ] 1
7|lmahasizwa [Simultaneocus-Use 1= |1 ] 1
g|mahasizwa [Auth-Tupe ==|local 0 1

B BE - o0
Gambar 3.3. Aturan otorisasi bagi user mahasiswa
Keterangan:

- Session-Timeout = 14400; berarti maksimal dalagesl login adalah 4 jam atau
14400 s.

- Idle-Timeout = 600; maksimal waktu idle adlah &0&tau 10 menit

- Acct-Interim-Interval = 60; interval request aatab0 s atau 1 menit

- WISPr-Redirection-URL; Halaman default yang alduka.

- WISPr-Bandwidth-Max-Up = 16000; maksimgl oad kecepatannya 16000 bps.
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- WISPr-Bandwidth-Max-Down = 32000; maksimal kedapadownload 32000
bps.
- Simultaneous-Use := 1; hanya mengizinkan 1 otakaji login saat bersamaan.

- Auth-Type == local; mengizinkan hanya autentikasal

11.2.2.3. Pencatatan (Accounting)

Untuk proses pengumpulan data informasi seputapbelamauser melakukan
koneksi danbilling time yang telah dilalui selama pemakaian digunakaois
Dialup Admin. Proses dari pertama kali seorang osmtgakses sebuah sistem, apa
saja yang dilakukan user di sistem tersebut darpaapada proses terputusnya
hubungan komunikasi antara user tersebut dengatemsis dicatat dan
didokumentasikan di database MySQL server.

Dialup Admin untuk melihatiser accounting Pada gambar 3.4 merupakan menu
interface untuk melihat user accounting. Denganumersebut bisa terlihat tanggal
dan jam login serta logout, user yang login, ipsgea jumlah upload dan downlod.

Dialup Admin juga memiliki fasilitas untuk melihaiser online seperti pada
gambar 3.5.. Dengan fasilitas tersebut kita dapaihiat jumlah user yang sedang
online dan siapa saja mereka.

Pada Gambar 3.6 kita dapat melihat statistik uselipoti durasi koneksi,
volume download dan volume upload masing-masinggditkan pada tanggal

pengaksesan.
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dialup administration - Opera
Eile Edit View Bookmarks Widgets Tools Help

P un

“ « = » (%) LY ~ | B httpylecalhost/dialupadming

Accounting Report Generator

i Client IP Download Login Time Logout Time Session Time Upload |User Mame
Address
Main Mcnu 192.168.152.22 | 57.77 KBs 2008-09-12 0000-00-00 1 minutes, 3 secunds 5.87 KB | 07141131
12:29:13 00:00:00
192.166.162.42 | 9.04 MBs 2008-09-08 2008-09-08 .0.0. 52 minutes, 31 seconds 2.31 mBs | 05146078
Accounting 13:45:40 14:38:11

Statistics 192.168.182.35 5.50 MBs 2008-09-08 2008-09-08 .0.0. 1 hours, 50 minutes, 34 1.91 MBs | 05141219
11:03:13 12:53:47 econd:

Home

LEcSIHLENCS 192 16R.1A7.27 | 10.AR MR< >0NA-09-0f >00A-09-0f 0. 1 haurs, 37 minutes. 40 2 67 MAs | 5141210
Online Users 11:05:47 12:43:27 scconds

182.168.182.15 2.08 MBs 2008.00.03 2008.00.03 .0.0. 12 minutes, 19 seconds 0.60 MBs 05141103
Rad llsers 14.53:33 15:06:52
Failed Logins .168.182.4 | 0.86 MBs 2008-09-02 2008-09-02 .0.0. 48 minutes, 16 scconds 120.70 | 02142017
12:20:16 13:08:32 KBS
.168.182.2 29.39 KBs 2008-09-02 2008-09-02 .0.0. 3 minutes, 31 secunds 6.98 KBs yesi
Edit User 12:14:37 12:18:08
.166.182.2 | 0.76 MBs 2005-09-02 2005-09-02 .0.0. 41 minutes, 55 seconds 42.49 KBS yes!
07:44:07 08:26:02
.168.182.4 | 5.39 KBs 2008-08-29 2008-08-29 .0.0. 2 secands 1.46 KBs | 07142138
10:07:24 10:07:26
Show Granps 16R1R? 4 |49 31 KRs< 20NR-08-79 20NR-08-79 4 secnnds 600 KRs | n?142078
10:01:46 10:01:50
1168.182.4 | 4.23 KBs 2008-08-20 2008-08-20 .0.0. 2 secands 1.36 KBs joko
09.52.29 09.52.31
Mew Group .168.182.4 | 5.56 KBs 2008-08-20 2008-08-20 .0.0. 2 scconds 1.37 KBs | 07146100
09:52:00 09:52:02
- .166.182.4 | 4.23 KB» 2008-08-29 2005-08-29 .0.0. 2 secunus 1.37 KB 1234
Clecscney 09:51:22 09:51:24.
.1bB.182.4 25.495 KHS 2008-UB-29 2008-UB-29 0.0 3 seconds 3.86 KBS yes|
Help 09:51:05 09:51:08

.168.182.2 399.38 2008-08-29 2008-08-29 .0.0. 3 minutes, 36 seconds 39.52 KBs | 07146100
KBs 00:12:44 00:16:20

Fing User

Edit Group

About

1G6R1A? & | NAS MRs 200R-0A-13 200R-0A-13 XX 17 minutes, 14 secands 3R A5 KRs | 012142136
18:06:44 18:18:58

168.182.3 | 0.73 MBs 2008-08-13 2008-08-13 0.0 20 minutes, 58 seconds 48.40 KBs | 02142078
10.05.10 10.26.16

.168.182.3 | 10.57 KBs 2008-09-10 2008-09-10 .0.0. 19 seconds 3.65 KBs | 07142101
10:36:04 10:36:23

.168.182.2 | 2.21 MBs 2008-09-10 2008-09-10 .0.0. 8 minules, 51 seconds 233.58 | 07142209
10:36:04 10:44:55 KBs

2.168.182.3 | U.// MBs 20U8-0Y-10 20U8-0Y-10 0.0 18 minutes, Y seconds 8Y.65 Kbs | Us142101

| B G (o 00% o)

Gambar 3.4 Meninterface

dialup administration - Opera

File Edit View Bookmarks Widgets Tools Help

Main Menu -
Online Users
Home

Accounting Friday, 12 September 2008, 12:29:32 WIT

Statistics WINW, -ac.id

HotSpot AP 1 users connected 119 free lines

User Statistics

Qillrie Usei= [#] user | ipaddress | caller id [ name [ duration |

|1] 07141131 | 182.168.182.22 | 00-13-CE-0D-4E-29 | mani sEPTIANI | 00:00:37 |

Bad Users

Failed Logins
Find User
Edit User

New User

Show Groups

Edit Group -

B BH - X 100%

Gambar 3.5 Meninterface Dialup Admin untuk melihat user yarmgline.
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dialup administration - Opera
File Edit View Bookmarks Widgets Tools Help

x
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Main Menu =
1 User Statistics

Accounting 2008-09-01 up to 2008-09-12

*|

Statistics login date
07142101 | 2008-09-10
07142285 | 2008-09-11
07142209 | 2008-09-10
yesi 2008-09-11
yesi 2008-09-02
05146078 | 2008-09-08
06181021 | 2008-09-10
05141219 | 2008-09-08
05141103 | 2008-09-03
04142023 | 2008-09-11

1 hours, 2 minutes, 22 seconds 153.83 KBs 1.58 MBs
14 minutes, 23 seconds 68.82 KBs 1.05 MBs

1 hours, 42 minutes, 58 seconds 1.07 MBs 11.20 MBs
1 minutes, 31 seconds 60.27 KBs 167.04 KBs

45 minutes, 26 seconds 49.47 KBs 0.79 MBs

52 minutes, 31 seconds 2.31 MBs 9.04 MBs

1 hours, 1 minutes, 4 seconds 0.88 MBs 7.42 MBs

1 hours, 50 minutes, 34 seconds 1.91 MBs 5.50 MBs
13 minutes, 19 seconds 0.60 MBs 3.08 MBs

50 seconds 2.81 KBs 8.63 KBs

User Statistics

Online Users

Bad Users

Failed Logins

Find User

Edit User -
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Mew User
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Show Groups

Edit Group -
start time stop time pagesize sort by order

New Gratip 2008-09-01

On Access Server:

Check Server iEH

Help
About

& BH- [Q 100% -

Gambar 3.6 Meninterface Dialup Admin untuk melihat statistik user

3.3 Rekomendasi
Untuk implementasi dan penelitian lebih lanjut akebih baik lagi jikacaptive
portal yang dikembangkan dapat menyempurnakan penelitianian memiliki
beberapa komponen berikut:
1. Penggunaadatabase yang lebih baik seperti Oracle
2. Setelah terautentikasi halaman bisa langsungdiiect ke halaman tujuan,

bukan kehome page.
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BAB |V PENUTUP

4.1 Kesimpulan

Dari hasil penelitian dapat di ambil beberapa kesilan:

1. Di sisi kenyamanan pengguna, pengguna dimudatid@agan sistem autentikasi
ini karena pengguna tidak perlu mendaftarkan setiagget yang akan
koneksikan ke wifii.

2. Dengan adanya sistem autentikasi yang dikeml@angknemudahkan
administrator dalam memantau dan mengontrol usar-yang terhubung ke
jaringan serta dapat membatasi pengguibaadwidth.

4. Dapat membatasi pengguna, terbatas pada cakitaemik UIN Sunan Kalijaga.

3. Dari sisi keamanan penggunaan sistem autentikigsiga relatif aman bagi data
pengguna, karena memanfaatkan sistemelling dengan SSL yang akan

mengenkrip semua data yang dikirrent maupun server hotspot.
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